15.3. Filtry adresow IP

Funkcjonalnos¢ filtrowania adreséw IP uzalezniona jest od wartosci ustugi FILTROWANIE_IP,
Dodatkowo opcja Filtry adreséw IP jest dostepna w systemie def3000/CEB w przypadku, gdy klientowi

udostepniono w aplikacji BankAdmin ustuge Filtrowanie IP.

W sytuacji, gdy zalogowany uzytkownik nie jest administratorem wowczas nie ma uprawnien do konfiguracji
filtrow IP. Wowczas prezentowany jest komunikat o treéci: "Nie masz uprawnieri do konfiguracji filtrow

adresow IP",

Konfiguracja

O3 Parametry aplikacji O Uprawnlenia utytkownikow O Konfiguracja rachunkow
Filtracja adresow: ' Wiacz 19 Wytacz
Lista fittréw
Uiytkownicy Typ filtru
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0 Grupy rachunkéw O Filtry adresdw IP

Adresy IP

Adres IP "
Adres IP Maska

Adres IP oznacza numer nadawany interfejsowi sieciowemu, grupie interfejséw, bads catej sieci ko'mputerowej
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opartej na protokole 1P. Adres IP nie musi jednoznacznie identyfikowa¢ fizycznego urzadzenia, szczegdlnie,
jeéli nie nalezy on do zakresu publicznego - jest adresem podlegajacym translacji, badz jest przydzielany
dynamicznie.

Po wyborze opcji Filtry adreséw IP administrator uprawnier u klienta ma mozliwos¢ wigczenia/wylgczenia
ustugi filtrowania adreséw IP przy logowaniu uzytkownikéw do systemu def3000/CEB.

W celu wigczenia/wylacznie konfiguracji filtrowania adreséw IP nalezy w sekc]i Filtracja adresow wstawic
znacznik przy polu Wiacz lub Wytacz. Domysinie znacznik wstawiony jest przy polu Wytacz.

Po wylaczeniu filtracji adreséw IP, dla uzytkownikéw logujacych sie do aplikacji def3000/CEB system nie
bedzie sprawdzatl adresu IP.

Pozostate pola na formatce mozliwe sg do edycji przy wigczone] ustudze filtracji adresow. Wylaczenie usiugi
nie czysci ustawien pozostatych.

Jeéli uzytkownik wykonat zmiany parametru i nie zapisat zmian to przy probie opuszczenia formularza system
wyswietli komunikat z pytaniem czy zapisac zmiany.

W przypadku wigczenia ustugi filtrowania adreséw IP administrator ma mozliwosc ustalenia zakresu filtru dla
wybranego uzytkownika lub dla wszystkich uzytkownikow globalnie.

W tym celu nalezy wybraé uzytkownika z listy lub warto$¢ Wszyscy uzytkownicy a nastepnie okresli¢ typ
filtru poprzez wstawienie znacznika przy polu Pozwél na dostep lub Zabron dostepu.

Adres IP dozwolony oznacza adres, spod ktérego Uzytkownik bedzie mogl uzyskaé dostep do aplikaci
def3000/CEB.

Adres IP zabroniony oznacza adres, z ktérego nie bedzie mozliwoéci dostepu do systemu def3000/CEB przez
Uzytkownika, dla ktorego taki adres zostal zdefiniowany.

W nastepnym kroku nalezy w sekcji Adresy IP zdefiniowac adresy, z ktorych nawigzywane bedq polaczenia
do aplikacji def3000/CEB. W tym celu nalezy wybrac¢ przycisk [Dodaj] oraz zdefiniowac nastgpujace dane:
« Nazwa - nazwa adresu IP wyswietlana na liscie adreséw IP, pole wymagalne,

« Typ - typ filtru, wybér wartosci z dostepnej listy: przedzial adresow IP/maska adresu 1P, dla pola dostepna

?
jest ikonka ‘—— z podpowiedzig o nastepujacej tresci:
~ Spos6b wypetnienia formularza dodanialedycji adresu P

Dia typu "maska adresu IP" mozliwe jést wykorzystanie znakow:

o AT oinaczajqcego dowolny ciag cyfr w adresie IP (np. 172.20.51.%),
« "$" _oznaczajacego jedna dowolng cyfre w adresie IP (np. 1 72.20.51.22%).

: Waizne!ll
Nadanie indywidualnych uprawnien uiytkownikowi w zakresie dostepu z danego adresu IP
ma wiekszy priorytet niz nadanie uprawnien zbiorczych wszystkim uzytkownikom. i

. Adres IP od do - pola prezentowane po wyborze filtru: przedzial adreséw IP, nalezy podac¢ w polach
odpowiednie wartosci dla adresu IP, pola wymagane,

__.) Strona 114

DOC.UZT_def3000_CEB_2.33A.000aC_Suplement



Dokumentacja uzytkownika systemu def3000/CEB
: Rozdzial 15 Konflguracjia

POLAND :

Nowy adres IP

Nazwa |

D [przedziatadresswlP [v] [ 2 |
AdresiPod | .| o B
o .

| Zapisz | Zrezygnuj t

« Maska adresu IP - pole prezentowane po wyborze filtru: maska adresu IP, pole wymagane, dla pola
nalezy zdefiniowaé adres IP z wykorzystaniem znakow:
o "*" - oznaczajacy dowolny cigg cyfr w adresie IP,
o "$" - pznaczajgcy jedng dowolng cyfre w adresie IP.

Nowy adres IP

Nazwa |
Typ rmaska adresu IP ]__v_1 | ?
Maska adresu P | R ]

[ zapisz | [ zrezyanui |

Po zdefiniowaniu danych dla nowego adresu IP nalezy wybra¢ przycisk [Zapisz]. Zostanie zaprezentowana
formatka potwierdzajaca dodanie adresu IP.

W celu wykonania edycji filtru adresu IP nalezy zaznaczy¢ wybrany filtr adresu IP oraz wybrac przycisk
[Edycja]. Nastepnie nalezy zmodyfikowa¢ dane oraz zatwierdzi¢ poprzez przycisk [Zapisz].

Po poprawnej akcji modyfikacji adresu IP zostanie zaprezentowany komunikat o tresci: "Zmodyfikowano adres
P,

W celu usuniecia zdefiniowanego filtru adresu IP nalezy zaznaczyé wybrany filtr adresu IP oraz wybrac
przycisk [Usun]. Operacja usunigcia wskazanego filtru adresu IP wymaga potwierdzenia.

Po poprawnej akcji usuniecia filtru adresu IP prezentowany jest stosowny komunikat o tresci "Usunigto adres
.

W sekcji Typ filtru administrator ma mozliwos¢ wyboru typu filtru Pozwél na dostep/Zabron dostepu dla
uzytkownika/wszystkich uzytkownikéw.

Wartoé¢ domyélina - brak znacznika. Ustawienie znacznika oznacza wlgczenie filtru indywidualnego,

Jeéli po wybraniu uzytkownika z listy lub pola Wszyscy uzytkownicy zmieniono Typ filtru i uzytkownik
probuje wybra¢ innego uzytkownika z listy lub opusci¢ formularz to system wys$wietli komunikat czy zapisad
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zmiany.

Czy chcesz zapisac konfiguracie filtru " USER ™?

R g P T e

W przypadku, gdy lista adreséw IP jest pusta na formatce konfiguracji filtrowania IP zablokowana jest
mozliwoéé wyboru wartoéci w polu Typ filtru dla konfiguracji wybranego uzytkownika. W takiej sytuacji
checkboxy Pozwél na dostep i Zabron dostepu sg nieaktywne. Po dodaniu co najmniej jednego adresu IP
checkboxy staja sie aktywne. W przypadku aktywnego typu filtrowania Pozwdl na dostep lub Zabron
dostepu dla konfiguracji uzytkownika usunigcie ostatniego adresu IP z listy skutkuje automatyczng
dezaktywacjg konfiguracji uzytkownika w bazie tj. pole Typ filtru nie ma zdefiniowane]j wartosci (co jest
rownoznaczne z nieaktywna indywidualng konfiguracja filtrowania IP dla uzytkownika).
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